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Aspect théorique

RSA est une méthode de cryptographie a clés asymetrique, une clé publique qui permet
de crypter un message et une autre privée qui permet de déchiffrer le message cryptée. La
clé publique est connue de tout le monde (divulguée dans un annuaire par exemple) ce qui
fait que tout un chaqu'un peut l'utiliser pour crypter un message. Alors que la clé privée
est en principe détenue par la seule personne qui devrait étre capable de déchiffrer le
message.

Dans la pratique la méthode RSA, puisque couteuse en calcul, est surtout utilisée pour
créer un canal sécurisée entre deux correspondant, en permettant par exemple de crypter
et d'échanger la clé d'un systéme a clés symetrique.

La force de l'algorithme sur lequel repose RSA tient d'une propriété des nombres
premiers. Il est facile de déterminer si un nombre est premier ou pas, mais trés difficile de
connaitre ses facteurs premiers dans le cas ou il est composé. Etant donné donc un
couple de nombres premier trés grand p et g, il serait tres difficile a quelqu'un qui connait

leurs produit n = pg de retrouver p et q.

On calcule donc des nombres premiers p et g trés grand, puis un nombre e qui est
premier aveca= (p—1)(g—1) . et ensuite un entier u tel que ue =1 mod a ( ce qui n'est
possible que lorsque e est premier avec a). Le couple (n, e) est alors la clé public alors que
(n, u) breprésente la clé privée. Remarquer que puisque il est difficile de calculer p et ga
partir de n, il est trés difficile de calculer a et donc aussi u, méme connaissant e.
L'algorithme repose alors sur un résultat arithmétique (le théoréme d'Euler) qui implique
que pour tout entier x premier avec n, x4 =1 mod n.

Etant donnée un message m, on calcule son cryptogramme x = m® mod n a I'aide de la clé
publique. Pour inverser le message crypté x, il suffit alors de faire

x4 =me" = m! = m mod n. On retrouve ainsi le message original m. En fait on retrouve le
résidu de m modulo n, d'ou la nécessité de diviser le message en plusieurs parties s'il
dépasse n.

Choix des clés :

On calcule des nombres premiers p et g, en utilisant la procédure Maple nextprime , qui
permet de calculer le nombre premier qui suit immediatement 1'argument qu'on lui passe.



il suffit alors de générer des nombres aléatoire d'assez grande taille ( 80 chiffre dans ce
TP) en utilisant la procédure rand et de les passer en arguments a nextprime. Les
nombres-messages ne devrait pas dépasser alors 160 digits (la taille de n).

> restart:
> nextprime(rand(10A80) ) ;nextprime(rand(10A80) ) ;

99596883909465520335617712166467577059926068276305009675299763431340064249105\
379

34633129088861013688643347733731974176548310874222673528866121995231476726634\
233

On définit ensuite p et gen dur en effectuant un copier/coller, ainsi il ne seront pas
changé par une nouvelle exécution de la feuille de calcul.

> pi=
18726572777229977543680250315429551323873309942840276296876328434054665953292
163; q:=
95776487115595252869654675633582239004006819141942972603144709740085577863190
299;

pi=
18726572777229977543680250315429551323873309942840276296876328434054665953)
292163

q:=
95776487115595252869654675633582239004006819141942972603144709740085577863)
190299

On peut méme les protéger de toute modification avec l'instruction :

> protect('p','q"); # on peut ensuite les "d"protéger avec unprotect('p',
lql)

Si on essaie de les modifier :

> p:=0;

Error, attempting to assign to 'p° which is protected

> n_key:=p*q; a_key:=(p-D*(q-1);

n_key:=
17935653563176237557884741169191512944973411052124618296908272182999247287\
04909560372545045727013552087110176846988319176438819721189853213901390000\
433214326737

a_key =
17935653563176237557884741169191512944973411052124618296908272182999247287\
04909445869485152901783138752184227835197991296309734937940953192863215860\
189397844276

> protect('n_key', 'a_key');

Un choix simple de e premier avec a, consistera en le choix de e lui méme premier, il
serait alors certain qu'il est premier avec a. On pourrait pousser la recherche de simplicité
en prenant e comme un nombre de Fermat ie de la forme 2k + 1 (il parait qu'il y'en a
beaucoup qui sont premier), son écriture binaire aura ainsi un maximum de zéro.

> k:=10:e:=2Ak+1 : while not isprime(e) do k:=k+1; e:=2Ak+1 od;

k:=11
e:=2049
k:=12
e:=4097
k:=13
e:=8193
k:=14



e:=16385

k:=15
e:=32769
k:=16
e:=65537
> e_key:=e;
e_key:= 65537
> disprime(e_key) ;
true
> convert(e_key,binary);
10000000000000001

Pour le calcul de u on exploite le potentiel de Maple avec l'instruction :
> u_key:=1/e_key mod a_key;

u_key:=
12549785090049479312326175683897877673949764417310505840079995079051474477\
65705364286387546830295396398353786957576243753526641668815452195937081186\
210922333109

> igcd(u_key,e_key);
1

Cryptage et décryptage d'un nombre:

Signalons d'abords un probléme . Puisque on va calculer des nombres de la forme m¥ avec
a qui est de taille conséquente, on risque de dépasser la capacité mémoire a la disposition
de Maple si on fait naivement mA umod n. On peut définir nous méme une procédure qui
calcule les puissances de m modulo n de facon itérative, mais Maple offre une alternative
rapide. Le probléme dans l'exécution directe de l'instruction mAumod n; c'est que Maple
va user des regles de simplifcation automatique pour d'abords calculer m¥ avant
d'analyser complétement l'instruction, il suffit alors d'inhiber cette simplification en
faisant précéder I'opérateur A d'un &. (utilisé notament dans 1'évaluation d'un produit
matriciel).

> m:=rand(10A159) O ;
m:=
82154958995922044668952626720826864771902016141704032153489624384167319198\

13760634046987227900934200894393140272567263926728375552013482901935771891\
77729852590

> mAu_key mod n_key; # qu'est ce qu'on disait

Error, numeric exception: overflow
> t:=time(): m&Au_key mod n_key; time()-t; # rapide comme 1'éclair.

84288624753769353712434621959075341930240286755570068009090327542117528964487\
23327601745281477321923819659671221847704942779734372192513260845793138313\
67577916

0.004

On écrit maintenant la procédure EncDec qui s'occupera de 'encodage et du décodage
selon les arguments qu'on lui passera.
> EncDec:=proc(x::nonnegint,y::posint,z::posint)::posint;
x&\y mod z;
end proc;

EncDec := proc( x:nonnegint, y::posint, z::posint) ::posint, mod(x &\ y, z) end proc
> x:=EncDec(m,e_key,n_key) ;



X:=
59539838471995344104564756870073999304735029738077551167914763955092757640\
63805217277842725725597899367803460934215791743631641421681918717499338264)\
1116341281

On vérifie maintenant si le décodage permet de retrouver le message original :
> evalb(EncDec(x,u_key,n_key)=m) ;
true

Cryptage d'une chaine de characteres :

Il s'agit maintenant de transformer un message texte en un nombre, et de faire subir a ce
nombre la procédure d'encodage. Pour cela on remplacera chaque charactére du message
par son code hexadécimal de la table ASCII utilisée. On concaténe les codes hexadécimaux
et reconvertit le nombre ainsi obtenu en décimal. Une table ASCII étant codé en 8 bits (7
en fait) chaque charactére devrait étre representé par un code a un ou deux chiffres
hexadécimaux. Pour ceux qui sont representé par un seul chiffre on ajoute un 0 a droite
(non signifcatif), chaque charactere devant étre representée par exactement deux
symboles hexadécimaux pour éviter tout décalage lors de la procédure de décodage.

Pour résoudre la contrainte de la taille maximale des nombres obtenus qui ne doit pas
dépasser n_key, on pourrait par exemple, avant de traduire le message en un nombre, le
subdiviser en plusieurs portions de longueur maximale un certain entier t. De telle facon
qu'une fois que chaque portion est convertie en un nombre, celui-ci soit plus petit que

n_key. Pour cela il suffirait que t < % length( convert(n_key, hex) ). (la moitié de la

longueur hexadécimale de n_key, puisque chaque charactére est representé par deux
chiffres héxadécimaux).

> Tength(convert(floor(n_key) ,hex));

On pourrait par exemple prendre t=64.

On écrit maintenant la procédure (récursive) Subd qui éclate une chaine en une
séquence de sous chaines de longueur maximale t.

> Subd:=proc(CH, t::posint)
if length(CH)<=t then RETURN(CH)
else substring(CH,1..t),Subd(substring(CH,t+1..length(CH)),t)
fi
end proc ;
Subd := proc( CH, t:posint)
if length(CH) <=t then
RETURN(CH)
else
substring( CH, 1 ..t), Subd( substring( CH, t + 1 ..length( CH) ), t)

end if
end proc

On teste la procédure Subd



> Subd("abcdefghijkImnopqgrstuvwxyz",6) ;
"abcdef”, "ghijkl", "mnopqr
Un message qui va servir d'exemple par la suite.

non non

, "stuvwx", "yz"

> Message:="Ceci est un message pour le test, avec & et $.\n";
Message := "Ceci est un message pour le test, avec & et §$.

On subdivise.
> Mess:=Subd(Message,64); # pas besoin de Te faire ici, le message est trop
court.
Mess := "Ceci est un message pour le test, avec & et $.

On traduit chaque portion en une liste de nombrex décimaux representant chacun le code
ASCII d'un charactére.

> L_dec:=convert(Mess,bytes);
L_dec:=[67,101,99,105,32,101,115,116,32,117,110, 32,109,101, 115,115,97,103, 101, 32
112,111,117,114, 32,108,101, 32,116,101, 115,116, 44, 32,97,118,101, 99, 32, 38, 32
101,116, 32, 36,46, 10]
On convertit en hexadécimal
> L_hex:=map(convert,L_dec,hex); #Noter le charactére de fin de Tigne \n qui
est codé par un seul chiffre A=13,

L_hex:=[43, 65, 63, 69, 20, 65, 73, 74, 20, 75, 6E, 20, 6D, 65, 73, 73, 61, 67, 65, 20, 70, 6F, 75, 72,
20, 6C, 65, 20, 74, 65, 73, 74, 2C, 20, 61, 76, 65, 63, 20, 26, 20, 65, 74, 20, 24, 2E, A]

On écrit maintenant la procédure RightZero qui va ajouter un 0 non significatif a chaque
code hexadécimal qui comporte un seul chiffre.
> RightZero:=proc(H)

if Tength(H)=1 then cat(0,H) else H fi

end proc;

RightZero:= proc(H) if length(H) =1 then cat(0, H) else H end if end proc

> RightZero(l) ;RightZero(A);

01
0A

et on applique a L_hex.

> L_hex:=map(RightZero,L_hex) ;

L_hex:=[43, 65,63, 69, 20, 65, 73, 74, 20, 75, 6F, 20, 6D, 65, 73, 73, 61, 67, 65, 20, 70, 6F, 75, 72,
20, 6C, 65, 20, 74, 65, 73, 74, 2C, 20, 61, 76, 65, 63, 20, 26, 20, 65, 74, 20, 24, 2E, 0A]
L_hex est une liste qui contient maintenant les codes hexadécimaux bien formatés des

charactéres du message.
On concaténe on revient a une écriture decimale:

> N_hex:=cat(op(L_hex));

N_hex :=
436563692065737420756E206D65737361676520706F7572206C6520746573742C2061 766\
563202620657420242E0A

> Mess_nbr:=convert(N_hex,decimal,hex) ;

Mess_nbr:=
40520317173355007780399429400522921181074515769229990874319039292153994844\
990907790850131761948285600302549446154

On encode maintenant :



> Mess_nbr_code:=map(EncDec,Mess_nbr,e_key,n_key) ;

Mess_nbr_code :=
80813201144662183515319652073671857778741257893264804888213295519727033583\
65680320071671684695823344513620872259697801424017926304299723804566389674\
44662016329

Il faut maintenant retraduire ce nombres en une chaine de characteres pour obtenir le
message codé sous forme de texte. Pour cela on Mess_nbr_code en hexadécimal, on
I'eclate en une listes de paires de charactéres, on traduit chaque paire en décimal et on
convertit tout en une chaine de charactere avec convert/ bytes. Tout ceci dans la procédure
NbrToString.
Noter que puisque on regroupe les charactére par paires, on devrait s'assurer que la
conversion en hexadécimal produit un nombre avec une longueur qui est paire. Pour cela
on ajoute un 0 non significatif au début si cette condition n'est pas remplie.
> NbrToString:=proc(N::posint)

Tocal N_hex,L_hex,L_dec;

#option trace;

N_hex:=convert(N, hex) ;

if Tength(N_hex) mod 2 = 1 then N_hex:=cat(0,N_hex) fi;

L_hex:=[seq(substring(N_hex,2*%k-1..2*%k) ,k=1..length(N_hex)/2)];

L_dec:=map(convert,L_hex,decimal,hex);

convert(L_dec,bytes)

end proc;
NbrToString := proc( N::posint)

local N_hex, L_hex, L_dec
N_hex := convert(N, hex);
if mod(length(N_hex),2) =1 then N_hex:= cat(0, N_hex) end if;
L_hex := [ seq(substring(N_hex,2*k —1.2*k),k=1.1/2*length(N_hex)) ];
L_dec:= map( convert, L_hex, decimal, hex);
convert( L_dec bytes)
end proc
> Mess_code:=map(NbrToString,Mess_nbr_code) ;

Mess_code := "0q=-=00s000T0030Q00000-00000200000t000EwOl00AD00000®#0000YI"

Exercice :

e Ecrire la procédure StringToNbr qui prend en argument une chaine de charactére
M et produit un nombre representant cette chaine.

e Ecrire la procédure EncMess qui prend en argument un message en chaine de
characteres et retourne le message crypté (en chaine de characteres).

¥V Solution

> StringToNbr:=proc(M)
Jocal L_dec,L_hex,N_hex;
L_dec:=convert(M,bytes) ;
L_hex:=map(RightZero@convert,L_dec,hex) ;
N_hex:=cat(op(L_hex)) ;
convert(N_hex,decimal, hex)
end proc;

StringToNbr := proc(M)



local L_dec L_hex, N_hex;
L_dec:= convert( M, bytes);
L_hex:= map( @ (RightZero, convert), L_dec, hex);
N_hex := cat(op(L_hex));
convert( N_hex, decimal, hex)
end proc
> EncMess:=proc(M: :string)
Tocal S_messd,L_messc,L_dec,L_dec_code;
S_messd:=Subd(M, 64) ;
L_dec:=map(StringToNbr, [S_messd]);
L_dec_code:=map(EncDec,L_dec,e_key,n_key) ;
L_messc:=map(NbrToString,L_dec_code);
cat(op(L_messc))
end proc;
EncMess := proc( M:string)
local S_messd, L_messc, L_dec, L_dec_code;
S_messd := Subd( M, 16);
L_dec:= map( StringToNbr, [ S_messd]);
L_dec_code := map( EncDec, L_dec, e_key, n_key);
L_messc := map(NbrToString, L_dec_code);

cat(op(L_messc) )
end proc

Décryptage du message codeé

La procédure pour le décryptage est similaire a celle utilisée pour le cryptage, a ceci pres,
qu'on doit utiliser EncDec pour décoder et non pour coder . Tout cela dans la procédure
DecMess.

> DecMess:=proc(MC: :string)
local S_messc,L_messd,L_dec,L_dec_decode;
S_messc:=Subd(M, 64) ;
L_dec:=map(StringToNbr, [S_messc]);
L_dec_decode:=map(EncDec,L_dec,u_key,n_key);
L_messd:=map(NbrToString,L_dec_decode) ;
cat(op(L_messd))
end proc;

DecMess := proc( MC::string)

local S_messc L_messd, L_dec, L_dec_decode;
S_messc:= Subd( M, 64);
L_dec:= map(StringToNbr, [ S_messc]);
L_dec_decode := map( EncDec, L_dec, u_key, n_key);
L_messd := map(NbrToString, L_dec_decode);
cat(op(L_messd))

end proc

N.B : Apres verification sur un exemple, la procédure DecMess ne donne pas le résultat
escompte, a savoir le message en clair d'origine. Ceux qui sont interessés pourront
télecharger le fichier en version Maple RSA_Maple_ws.mw ou en version PDF

RSA Maple_ws.pdf qui reprend juste les programmes de cette feuille revus et corriges et
augmente d'une partie qui traite des entrées sorties (lire un fichier texte, I'encoder et
l'enregistrer dans un deuxieme fichier texte, et inversement) sur le site de mon collegue My
Smail ELMAMOUNI en cliqguant directement sur les liens dans ce document, ou contacter

I'auteur par email a l'adresse jsadikster@gmail.com.






